Zat nr 4 do ZW

WYDZIAL PODSTAWOWYCH PROBLEMOW TECHNIKI
KARTA PRZEDMIOTU
Nazwa w jezyku polskim . Bezpieczenstwo przetwarzania w chmurze
Nazwa w jezyku angielskim :  Security in Cloud Computing
Kierunek studiéw :  Informatyka
Specjalnos¢ (jesli dotyczy)
Stopieni studiéw i forma :  magisterskie, stacjonarne
Rodzaj przedmiotu :  wybieralny
Kod przedmiotu : E2_wW31
Grupa kurséw : TAK
Wyktad Cwiczenia | Laboratorium Projekt Seminarium
Liczba godzin zaje¢ zorganizowanych w | 30 30
Uczelni (ZZU)
Liczba godzin catkowitego naktadu pracy | 90 90
studenta (CNPS)
Forma zaliczenia zaliczenie
Dla grupy kurséw zaznaczy¢ kurs kon- | X
cowy
Liczba punktéw ECTS 3 3
w tym liczba odpowiadajaca zajeciom o 3
charakterze praktycznym (P)
w tym liczba punktéw odpowiadajaca zaje- | 3 3
ciom wymagajacym bezposredniego kon-
taktu (BK)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH KOMPETENCII
Zna i potrafi administrowa¢ wybranym OS.

CELE PRZEDMIOTU

C1 Celem wyktadu jest przedstawienie teoretycznych i inzynieryjnych podstaw bezpiecznego przetwarzania
danych w chmurze obliczeniowej. W tym kontekScie oméwione zostana podstawy: bezpiecznych ar-
chitektur sprzetowo programowych, wykorzystywanej infrastruktury sieciowo-protokotowej oraz organi-
zacji wirtualizacji. Przedstawione i oméwione zostang wbudowane w platforme¢ chmury kryptosystemy,
takie jak: protokoty uwierzytelniania uzytkownikéw, schematy wyszukiwania i obliczen na szyfrogra-
mach, metody dowodzenia zapewnianych funkcjonalnosci i dostgpnosci zasobéw. Omawiane zagadnienia
zilustrowane sa syntetycznymi przyktadami realizacji na wybranych platformach oraz ’case studies’

C2 Celem laboratorium jest umozliwienie studentom przetestowania mechanizméw bezpieczenistwa wbu-
dowanych w platforme chmury obliczeniowej. Student wykonuje ¢wiczenia z punktu widzenia: admin-
istratora bezpieczenstwa, zwyklego uzytkownika sytemu, oraz adwersarza atakujacego system w ramach
réznych scenariuszy.




PRZEDMIOTOWE EFEKTY KSZTALCENIA
Z zakresu wiedzy studenta:
W1 Zna architektury sprzgtowe chmur obliczeniowych zapewniajace bezpieczefistwo przetwarzania

W2 Zna mechanizmy systemowe chmur i wbudowane sktadniki programowe zwiazane z bezpieczenistwem
przetwarzanych danych i prywatnoscia uzytkownikow

W3 Zna schematy kryptograficzne rozszerzajace wbudowane podstawowe funkcjonalnosci bezpieczeristwa
chmur obliczeniowych

Z zakresu umiejetnosci studenta:
U1 Potrafi zarzadzaé podstawowymi sktadnikami programowymi platformy z punktu widzenia administratora
bezpieczenstwa.

U2 Potrafi wykorzystywaé wbudowane narzedzia klienckie i rozszerzenia programowe do organizacji i
przetwarzania danych

U3 Potrafi konfigurowac zdalne Srodowisko uzytkownika w kontek$cie ochrony danych przed atakami adwer-
sarzy w réznych scenariuszach

Z zakresu kompetencji spolecznych studenta:

K1 Potrafi przedstawia¢ argumenty zwiazane z bezpieczeistwem .

K2 Potrafi przedstawi¢ prawne aspekty przetwarzania w chmurze.

TRESCI PROGRAMOWE

Forma zaj¢c¢ - wyktady

Wyl Zarzadzanie tozsamos$ciami 6h
Wy2 Bezpieczna komunikacja 6h
Wy3 Zarzadzanie danymi 6h
Wy4 Niezawodnos§¢ 4h
Wy5 Aspekty prawne 4h
Wy6 Studia przypadkéw 4h
Forma zajeé - laboratorium
Labl Zarzadzanie tozsamoS$ciami 10h
Lab2 Bezpieczna komunikacja 10h
Lab3 Zarzadzanie danymi 8h
Lab4 Niezawodnos§¢ 2h

STOSOWANE NARZEDZIA DYDAKTYCZNE

1. Wyklad tradycyjny
2. Wyktad multimedialny
3. Rozwiazywanie zadai i probleméw

4. Rozwiazywanie zadan programistycznych




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny Numer efektu ksztatcenia Sposéb oceny efektu ksztatcenia
F1 WI1-W3, K1-K2
F2 U1-U3, K1-K2 Odbidr zadan programistycznych

P=%*F1+100%*F2

LITERATURA PODSTAWOWA I UZUPEENIAJACA

1. Dokumentacja wybranego OS.

2. Dokumentacja wybranej platformy chmury.

OPIEKUN PRZEDMIOTU

dr Lukasz Krzywiecki




MACIERZ POWIAZANIA EFEKTOW KSZTALCENIA DLA PRZEDMIOTU
Bezpieczenistwo przetwarzania w chmurze

7 EFEKTAMI KSZTALCENIA NA KIERUNKU INFORMATYKA

Przedmiotowy | Odniesienie przedmiotowego efektu do | Cele przed- | TreSci  pro- | Numer
efekt ksz- | efektéow ksztalcenia zdefiniowanych dla | miotu®* gramowe** narzedzia
talcenia kierunku studiéw i specjalnosci (o ile doty- dydakty-
czy) cznego**
Wi K2_W02 K2_W05 K2_W07 Cl1 Wyl-Wy6 12
w2 K2_W05 K2_W07 K2_W13_S2BKM Cl Wy l-Wy6 12
W3 K2_W02 K2_W03 K2_wW04 K2_w05 | Cl Wy l-Wy6 12
K2_W13_S1ALG K2_W12_S2BKM
K2_W13_S2BKM
Ul K2_U01 K2_U02 K2_U21 | C1 Labl-Lab4 34
K2_U23_S2BKM K2_U24_S2BKM
U2 K2_Ul2 K2_U23_S2BKM | Cl Labl-Lab4 34
K2_U24_S2BKM
u3 K2_U01 K2_Ul5 K2_U23_S2BKM | Cl Labl-Lab4 34
K2_U24_S2BKM
K1 K2_K11K2_K15 cl1C2 Wyl-Wy6 1234
Labl-Lab4
K2 K2_K01 K2_K04 K2_K15 Cl1C2 Wyl-Wy6 1234
Labl-Lab4




